
 
 อาชญากรรมข้ามแดนท่ีใช้ชายแดนเป็นฐานทัพ :  

ทําความเข้าใจภูมิศาสตร์ชายแดนสแกมเมอร์ 

 

 ภูมิศาสตร์อาชญากรรมสําหรับอาชญากรออนไลน์หรอื “สแกมเมอร์” ตั้งศูนย์ปฏิบัติงานอยู่

ทั่วบรเิวณชายแดนประเทศพม่าและกัมพูชา ชายแดนถือเป็นพื้นที่ที่เอื้อประโยชน์การจัดการแบบ

นอกศูนย์กลางรัฐ มีช่องว่างหรอืรูพรุนของกฎหมายที่มักอ้างถึงความเปราะบาง เพื่อเปิดโอกาสให้

มีการควบคุมจัดการอย่างเข้มงวดโดยตัวแสดงหลายระดับ  

 ในชายแดนประเทศเมียนมา เมืองสแกมเมอร์ของทุนจีนเทามีมากกว่า 150 แห่ง  

ตั้งอยู่บนบรเิวณชายแดนฝ่ังไทยนับตั้งแต่เทศบาลเมืองแม่สอด จังหวัดตาก ทอดยาวมาจนบรเิวณ

ตรงข้ามด่านเจดีย์สามองค์ อําเภอสังขละบุร ีจังหวัดกาญจนบุร ี(ดู CNA, 2025) เช่นเดียวกับ

ประเทศกัมพูชา พื้นที่ชายแดนมีศูนย์แหล่งรวมอาชญากรไซเบอร์ที่มีมากถึง 53 แห่ง ตั้งอยู่บรเิวณ

เขตชายแดนทั่ วประเทศกัมพูชา และมีหลายแหล่งตั้ งอยู่ ในแนวชายแดนประเทศไทย  

(ThaiPBS, 2568) โดยทุกศูนย์ปฏิบัติการสามารถสืบสาวไปถึงกลุ่มทุนที่มาจากประเทศเดียวกัน

นั่นคือทุนจีนเทา (Grey Chinese Capital) 

 Enze Han (2024) อาจารย์การเมืองระหว่างประเทศ มหาวทิยาลัยฮ่องกง อธิบายว่าจีน

เข้าพัฒนาโครงการขนาดใหญ่หลายประเทศในเอเชียตะวันออกเฉียงใต้ภายใต้โครงการข้อรเิร ิ่มแถบ

และเส้นทาง (Belt and Road Initiative, BRI) โครงการการพัฒนาโครงสร้างพื้นฐานประเทศ

เพื่อเชื่อมโยงเศรษฐกิจภูมิภาคภูมิภาคเอเชียตะวันออกเฉียงใต ้แถบและเส้นทางได้สร้างคลื่นกระทบ 

(ripple effect) จากการขยายอิทธิพลการพัฒนาเศรษฐกิจแบบจีนในลักษณะเศรษฐกิจการเมือง

แบบผิดกฎหมายระดับภูมิภาค (illicit regional political economy)  

 ในช่วงที่สมาร์ทโฟนแผ่ขยายในจีน อุตสาหกรรมที่เกี่ยวข้องธุรกิจออนไลน์ผิดกฎหมายเติบโต

รวดเร็วสัมพันธ์กันอย่างมีนัยสําคัญ ระยะแรกลูกค้าที่ธุรกิจสีเทาเหล่านี้มุ่งเป้าไปที่คนจีนเป็นหลัก 

เมื่อมีการเคลื่อนย้ายเงินทุนข้ามพรมแดนสู่กลุ่มประเทศเอเชียตะวันออกเฉียงใต้ เช่น ลาว เมียนมา 

หรอืกัมพูชา ธุรกิจเหล่านี้ก็ขยายเครอืข่ายธุรกิจในตลาดประเทศจีนได้กว้างขึ้น (Han, 2024) 

ผลประโยชน์จากธุรกิจสีเทาก็มากขึ้นด้วย 
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 กลุ่มธุรกิจผิดกฎหมายหรอืจีนเทาจะใช้เขตเศรษฐกิจพิเศษ (Special Economic Zones, 

SEZ) เป็นพื้นที่ในการดําเนินธุรกิจ นักวชิาการไทยที่ศึกษาธุรกิจคาสิโนในพื้นที่เศรษฐกิจพิเศษของ

ลาววเิคราะห์ว่าเขตเศรษฐกิจพิ เศษเป็นการจัดการของรัฐในการเปลี่ยนที่ดินให้ เป็นทุน  

(ป่ินแก้ว, 2559) รัฐบาลลาวรวมศูนย์การจัดการที่ดินจากระดับแขวงและเมืองสู่นโยบายระดับ

ส่วนกลางประเทศภายใต้การจัดการโดยคณะกรรมการเขตเศรษฐกิจพิเศษแห่งชาติ การแปลงที่ดิน

ให้เป็นสินค้าถือเป็นข้อกําหนดจากภาครัฐที่ได้มอบสิทธิเหนือดินแดนแก่นายทุนในฐานะนักพัฒนา

พื้นที่และประชากร ภายใต้แนวทางดังกล่าวนําไปสู่เงื่อนไขและข้อกําหนดการยกเว้นหลายประการ 

รวมถึงการมอบอํานาจเบ็ดเสร็จให้แก่ผู้ลงทุนในลักษณะบรษิัทเดียว (single firm zones)  

เมื่อนายทุนจีนข้ามชาติเข้าถือสิทธิการครอบครองที่ดินจึงไม่ได้สนใจดูแลรักษาทรัพยากรเพื่อความ

ยั่งยืนระยะยาว การดําเนินธุรกิจก็ไม่ต้องผ่านการพิจารณาของรัฐ ยึดกฎหมายและระเบียบของตน 

ไม่ยึดข้อผูกพันการทํางาน และไม่จําเป็นต้องรับผิดชอบต่อการจ้างงานตามสัญญาที่ทําไว้  

ด้วยเหตุนี้พื้นที่เศรษฐกิจพิเศษในลาวจึงได้กลายเป็นอาณาจักรธุรกิจผิดกฎหมายแบบครบวงจร 

(เร ื่องเดียวกัน.)  

 เช่นเดียวกับเขตเศรษฐกิจพิเศษเมืองสีหนุวลิล์ (Sihanoukville special economic 

zone, SSEZ) ซึ่งเร ิ่มต้นจากความร่วมมือของรัฐบาลจีนและรัฐบาลกัมพูชานับตั้งแต่ก่อนการ

เปิดตัวโครงการการรเิร ิ่มแถบและเส้นทาง (BRI) ของประธานาธิบดี จิ้นผิง รัฐบาลกัมพูชา

คาดหวังว่าการพัฒนาเมืองสีหนุวลิล์โดยทุนจีนจะทําให้เมืองท่าแห่งนี้กลายเป็นเมืองอุตสาหกรรม

เช่นเดียวกับเมืองเซินเจิ้นของจีน แต่ภายใต้สภาวะยกเว้นจากเงื่อนไขเชิงพื้นที่ของเขตประกอบการ 

มีภูมิศาสตร์ชายฝ่ังทะเล ได้ดึงดูดแหล่งทุนเทาผิดกฎหมายจํานวนมาก เครอืข่ายอาชญากรและ

ธุรกิจผิดกฎหมายเติบโตขึ้นเร ื่อย ๆ (Han, 2024) โครงการ BRI ที่จีนประชาสัมพันธ์มีลักษณะ

เป็นแค่ฉากบังหน้าธุรกิจสีเทาเท่านั้น  

 ทั้ ง ในเมียนมาและกัมพูชาจึงมีภูมิศาสตร์อาชญากรไซเบอร์ (geography of 

cybercrime) พื้นที่ที่ธุรกิจผิดกฎหมายทุกประเภทดําเนินกิจการอยู่ในเขตเศรษฐกิจพิเศษชายแดน

ประเทศ โดยเฉพาะสแกมเมอร์  มิจฉาชีพออนไลน์ ซึ่งกําลังกลายเป็นภัยใกล้ประชาชนโดยรอบ 

และเป็นปัญหาทางการเมืองระหว่างประเทศ เสถียรภาพการเมืองโลก รวมถึงความปลอดภัย 

ของพลเมืองในโลกออนไลน์  
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 ภายใต้เงื่อนไขของพื้นที่เศรษฐกิจพิเศษที่ลงทุนโดยทุนจีนเทาข้ามชาติในเขตอํานาจอธิปไตย

ชาติอื่น ธุรกิจสีเทาและโครงข่ายสแกมเมอร์ส่งผลต่อรูปโฉมชายแดนประเทศเหล่านี้อย่างไร  

การสร้างเขตเศรษฐกิจพิเศษในพื้นที่ชายแดนส่งผลต่อความเข้าใจชายแดนในบรบิทเขตแดนรัฐชาติ

อย่ าง ไร  เหตุ ใดชายแดนจึ งกลาย เ ป็นพื้ นที่ สํ าคัญของธุ รกิ จการหลอกลวงข้ ามชาติ   

สามารถสังเคราะหค์วามเข้าใจในมุมมองวชิาการสังคมศาสตร ์ดังนี้  

 ประการแรก ชายแดนในฐานะพื้นที่ขอบเขตที่มีการก่อสร้างอํานาจอธิปไตยใหม่ นักวชิาการ

ที่ศึกษาชายแดนในเอเชียตะวันออกเฉียงใต้ภายใต้การพัฒนาของทุนจีนมีความเห็นไปในทาง

เดียวกันว่าการเข้ามาของทุนจีนข้ามชาติ โดยเฉพาะทุนจีนเทาที่ประกอบธุรกิจผิดกฎหมายในพื้นที่

เขตเศรษฐกิจพิเศษลาว-ไทย-พม่า ก่อให้เกิดการสร้างอํานาจอธิปไตยใหม่แบบหลากระดับ 

(variegated sovereignty) การสร้างอธิปไตยใหม่ในชายแดนเอเชียตะวันออกเฉียงใต้พัฒนามา

จากแนวคิดการยกเว้น (exception) ซึ่งปรากฏในงานของ Aihwa Ong ตรรกะการยกเว้นถูก

นําไปใช้สร้างความยืดหยุ่นการปฏิบัติของรัฐบาลจีนในการควบคุมพื้นที่และพลเมืองที่หลากหลาย 

การใช้สภาวะการยกเว้นไม่ได้เน้นไปที่การร ื้อถอนอธิปไตยของชาติ แต่พึ่งพาการสร้างพื้นที ่

ของการยกเว้นและสร้างอํานาจแบบข้ามพรมแดนเป็นหลัก (Ong, 2004)  

 ทุนนิยมที่มาจากแรงสนับสนุนของรัฐบาลจีนจึงมีความจําเป็นในการรวมตัวกับดินแดนอื่น

และกลายเป็นการสร้างอธิปไตยในแดนดินอาณาเขตใหม่ (reterritorialization) ซึ่งเป็นระเบียบ

ทางสังคมที่รัฐบาลจีนอนุญาตให้ระบบเขตสองเขตที่ทับซ้อนกันได้ กรณีเขตเศรษฐกิจพิเศษเมืองช

เว ก๊กโก (Shwe Kokko) ชายแดนเมียนมา-ไทย ซึ่งถูกพัฒนาภายใต้โครงการรเิร ิ่มแถบ 

และเส้นทาง (BRI) ของจีนในเอเชียตะวันออกเฉียงใต้เติบโตอย่างรวดเร็วในลักษณะการสร้าง

สภาวะยกเว้น และการควบคุมพื้นที่กับพลเมืองของทุนข้ามชาติแบบเบ็ดเสร็จ การสร้างอธิปไตย

เหนือดินแดนถูกทําแบบแยกส่วน (disaggregated sovereignty) โดยการใช้อํานาจ การสะสม

ทุน การควบคุมพื้นที่ และกฎระเบียบที่ถูกแบ่งกระจัดกระจายไปอยู่ในมือหลายฝ่าย ทั้งกลุ่มนายทุน

จีน เจ้าหน้าที่รัฐท้องถิ่น บรรษัทเอกชน (Ong, 2020) อธิปไตยเหนือดินแดนแบบแยกส่วนถือเป็น

สภาวะยกเว้นที่ก่อการป่ันป่วนอธิปไตยแบบเดิมและกลายเป็นปัจจัยที่เอื้อให้เกิดการสะสมทุนจาก

ผลประโยชน์ทางธุรกิจของกลุ่มทุนมืด (shadow capital) เช่น สแกมเมอร์ และพนันออนไลน ์

อื่น ๆ  
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  เช่นเดียวกับกรณีเขตเศรษฐกิจพิเศษสามเหลี่ยมทองคํา เมืองต้นผึ้ง แขวงบ่อแก้ว 

ชายแดนลาว-ไทย-เมียนมา รัฐบาลลาวกลายเป็นนายหน้าผู้จัดหาที่ดินป้อนสู่นายทุนจีน รัฐบาล

กลางปกป้องและเปิดช่องทางการเปลี่ยนอธิปไตยของประเทศให้กลายเป็นสินค้าแก่ทุนจีนข้ามชาติ 

โครงสร้างเศรษฐกิจพิเศษถูกทําให้กลายเป็นสภาวะยกเว้นที่ดํารงอยู่นอกปรมิณฑลการคุ้มครอง

ของรัฐ และการยกเว้นจากอํานาจทางกฎหมายที่ก่อให้เกิดสิทธิพิเศษภายใน (ป่ินแก้ว, 2559)  

และช่องทางนี้เองได้เปิดโอกาสให้อุตสาหกรรมการพนันต่าง ๆ เข้าดําเนินกิจการในการส่งเสรมิ

เศรษฐกิจจากวาทกรรมพันธกิจการสร้างความอารยะในพื้นที่ชายแดน  

 การกําหนดแนวอธิปไตยใหม่ในเขตเศรษฐกิจพิเศษสามเหลี่ยมทองคําสร้างได้ความมั่นคั่งแก่

เจ้าของคาสิโนรวมถึงธุรกิจผิดกฎหมายอื่น แต่ในทางตรงกันข้าม การพัฒนาเศรษฐกิจพิเศษก็

กระทบกับคนในพื้นที่โดยตรง พลเมืองถูกพรากสิทธิ ถูกแขวนลอยชีวติให้นิ่งแบบไร้ทางออก  

ซึ่งเป็นภาวะที่ชีวติแบบเก่าถูกทําลายจากวถิแีบบใหม่ที่ไม่มีหลักประกันใดใด  

 ประการต่อมา ชายแดนในฐานะพื้นที่เศรษฐกิจทุนนิยมสีเทาระดับโลก หรอืเศรษฐกิจผิด

กฎหมายในคลื่นทุนนิยมโลก พื้นที่ชายแดนไม่ใช่แค่แหล่งอาชญากรรมไซเบอร์ขนาดย่อม  

แต่มีกระบวนการลงทุนจากนายทุนจีน และความร่วมมือของรัฐบาลส่วนกลางหรอืท้องถิ่นใน

ประเทศต้นทาง ธุรกิจเหล่านี้ล้วนดําเนินอยู่บนฐานเศรษฐกิจที่ผสมผสานกับทุนโลก (global 

capitalism) Andrew Ong ชี้ว่าเป็นระบบทุนนิยมชายแดนโลกที่เกิดจากปัจจัยการบรหิารของ

นายทุนข้ามชาติที่ได้รับสิทธิพิเศษต่อการปกครองชายแดน สร้างอธิปไตยควบคุมการบังคับใช้

กฎหมายเฉพาะพื้นที่ โดยเฉพาะพื้นที่'ขอบ'ที่รัฐอ่อนแออย่างเมียนมา (Ong, 2020) 

 ในบทความเร ื่อง Capitalism and conflict at the margins: Why online scams 

flourish in Myanmar’s borderlands โดย Xu Peng และคณะอาจารย์ในมหาวทิยาลัย

ลอนดอน (2025) อธิบายว่าเหตุผลที่ชายแดนเมียนมากลายเป็นพื้นที่ศูนย์ฉ้อโกงออนไลน์ได้เกิดขึ้น

ผ่านการบรรจบกัน (intersect) ของเขตการปกครองด้วยอาวุธ อาชญากรดิจิทัล และทุนนิยมโลก 

โดยใช้กระบวนการสะสมทุนที่อิงอยู่กับบุคคล (people-based accumulation) เพื่อควบคุมโลก

ดิจิทัลการแสวงหาเหยื่อแบบข้ามชาติ และเพื่อควบคุมเขตดินแดนในการแสวงหาผลประโยชน์

ภายในเขตพื้นที่ (Peng et al, 2025) 
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 ศูนย์สแกมเมอร์ในชายแดนเมียนมา-ไทยถือเป็นทุนนิยมแบบผสม (compound 

capitalism) ความสัมพันธ์ลึกซึ้งระหว่างเศรษฐกิจสงครามและเศรษฐกิจสันติภาพ (พื้นที่ที่ถูกทํา

ให้สงบเพื่อเปิดโอกาสให้ทุนข้ามชาติเข้ามาลงทุน) กับปฏิสัมพันธ์ของสภาวะชายขอบ (margins) 

และศูนย์กลางความเป็นเมือง (metropoles) ระหว่างโลกที่กําลังพัฒนากับโลกที่พัฒนาแล้ว 

(ibid.) 

 อย่างไรก็ตาม กรณีชายแดนเมียนมา-ไทยต่างจากชายแดนกัมพูชา-ไทยในแง่ของที่เขต

เศรษฐกิจพิเศษในชายแดนกัมพูชาถูกกํากับภายใต้อํานาจส่วนกลางของรัฐบาลเผด็จการโดยตรง 

รัฐบาลกัมพูชาเปิดโอกาสให้นายทุนจากประเทศอื่นโดยเฉพาะทุนจีนข้ามชาติเข้าลงทุนโดยเอื้อสิทธิ

ประโยชน์ต่าง ๆ การมุ่งเน้นไปที่ผลประโยชน์ของรัฐบาลและการจัดการแบบผูกขาดไม่โปร่งใส 

ส่งเสรมิให้ธุรกิจผิดกฎหมายทุกประเภทดําเนินการได้อย่างสะดวกมากขึ้น   

 การเป็นชายแดนในฐานะพื้นที่เศรษฐกิจทุนนิยมโลก ยังสะท้อนผ่านการทับซ้อนผลประโยชน์

ท้องถิ่นระหว่างรัฐบาลกลาง ทุนข้ามชาติ และเจ้าหน้าที่รัฐจากประเทศแนวพรมแดน ชายแดนมี

ลักษณะเป็นขอบเขตของปฏิสัมพันธ์ตัวแสดงนานาชาติเข้าแสวงหาผลประโยชน์ เกิดความสัมพันธ์

เชิงผลประโยชน์ระหว่างรัฐบาลท้องถิ่น-รัฐบาลกลาง-ทุนข้ามชาติ-เจ้าหน้าที่รัฐจากประเทศแนว

พรมแดนเช่นไทยที่คอยสนับสนุน อํานวยความสําดวก หล่อเลี้ยงธุรกิจสีเทาในแนวชายแดน 

ประเทศไทยมีส่วนเกี่ยวข้องเป็นสถานที่ให้บรรษัทของจีนเทาข้ามชาติเข้ามาฟอกเงินได้ เจ้าหน้าที่รัฐ 

นักการเมือง เจ้าหน้าที่ตํารวจบางส่วนในประเทศเข้าไปมีส่วนร่วมและส่วนหนึ่งในขบวนการสแกม

เมอร์ชายแดนกัมพูชา เช่นเดียวกันกับทรัพยากรบางส่วนไม่ว่าจะเป็น ไฟฟ้า นํ้ามัน และอินเทอร์เน็ต

ก็ถูกส่งไปหล่อเลี้ยงธุรกิจสีเทา (รายละเอียดประเด็นเหล่านี้สามารถค้นข่าวและสื่อออนไลน์) ในแง่นี้

เครอืข่ายการจัดการของขบวนการสแกมเมอร์ในชายแดนกัมพูชาได้เชื่อมโยงกับทุนนิยมโลกและ

พื้นที่อื่นในโลกนอกเขตเศรษฐกิจพิเศษอย่างแยกไม่ออก  

 ฮับสแกมเมอร์ในชายแดนเขตเศรษฐกิจพิเศษประเทศเมียนมาและกัมพูชาถือเป็นภูมิศาสตร์

อาชญากรรมสําคัญสําหรับเหล่าอาชญากรออนไลน์ ชายแดนเป็นพื้นที่ที่มีการสร้างอํานาจอธิปไตย

ใหม่จากกระบวนการที่นักวชิาการสังคมศาสตร์เรยีกว่าสภาวะข้อยกเว้นในการปกครองเขตพื้นที่และ

พลเมือง การสร้างอธิปไตยในเขตเศรษฐกิจพิเศษทําให้ชายแดนเป็นพื้นที่เศรษฐกิจผิดกฎหมาย

เชื่อมต่อกับโครงข่ายทุนนิยมโลกได้ง่าย การสร้างเงื่อนไขการปกครองที่รัฐนายหน้าของประเทศต้น
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ทางเอื้อแก่ทุนข้ามชาติไม่ใช่เพื่อการตีกรอบกฎเกณฑ์เขตปกครองเพื่อสร้างข้อจํากัด แต่ถือเป็นการ

ตีกรอบรูปแบบการปกครองเพื่อสร้างโอกาสในการสะสมผลประโยชน์ ด้วยเหตุนี้ภูมิศาสตร์จาก

สภาวะยกเว้นในเขตเศรษฐกิจพิเศษชายแดนจึงไม่ใช่เพื่อสร้างตรรกะการปกครองเท่านั้น  

แต่ยังเพื่อผสานพื้นที่เข้ากับทุนนิยมสีเทาระดับโลกด้วย 

......................................................................................................................................................................................................... 
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